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Basisschutz - das 1 x 1
fiir einen sicheren Computer

Ein intelligenter Mann namens Albert Einstein sagte einmal:
«Die Welt wird nicht bedroht von Menschen, die bose sind,
sondern von denen, die das Bose zulassen.» Ein Angreifer geht
in der Regel den Weg des geringsten Widerstands — auch im
Internet. Das bedeutet, dass ein pauschaler Angrift als Erstes
bei solchen Computern gelingt, die gar nicht oder nur unzu-
reichend geschiitzt sind. Doch bereits ein Basisschutz gentigt,
um die meisten Angriffe aus dem Internet erfolgreich abzu-
wehren und seinen «Verbraucherpflichten» (sieche Seite 1701t.)
als Internetnutzer Gentige zu tun.Vergleichen kénnen Sie den
Basisschutz mit Threm Verhalten im realen Leben, wenn Sie das
Haus verlassen: Sie lassen die Rollliden herunter, schlieBen
Fenster und Tiiren und schalten — soweit vorhanden — die
Alarmanlage ein. Im digitalen Leben ist der Basisschutz ge-
nauso leicht herzustellen. Zum Basisschutz gehoren der aktive
Einsatz von einem Anti-Malware-Programm und einer Perso-
nal Firewall sowie die Nutzung des automatischen Updates
von dem Betriebssystem und den Anwendungsprogrammen.
AuBerdem sind die Verwendung von Anti-Spyware-Program-
men, die Durchfiihrung von regelmiBigen Back-ups und der
gesunde Menschenverstand Sicherheitsmechanismen des Basis-
schutzes. Die in diesem Kapitel beschriebenen Regeln bilden
die Grundlage fiir alle folgenden Tipps und sollten daher un-
bedingt beachtet werden.
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Basisschutz - das 1 x 1 fiir einen sicheren Computer

Grundlegende Sicherheitseinstellungen -
Malware-Scanner & Co.

Das Leben eines Computers beginnt mit der Installation. Das
Betriebssystem ist normalerweise vollstindig frei von Viren,
Wiirmern, Trojanischen Pferden, Spyware und anderer Schad-
software, aber nur unzureichend geschiitzt. Als Nutzer miissen
Sie deshalb einige Sicherheitsmechanismen installieren, bevor
Sie den Computer mit dem Netzwerk — dem Internet — ver-
binden. Anderentalls ist er vielleicht schon manipuliert oder
unter der Kontrolle von Angreifern, bevor das eigentliche

«Abenteuer Internet» beginnt.

Anti-Malware-Programme

Der erste Schritt besteht immer darin, ein aktuelles Sicher-
heitsprogramm auf dem Computer zu installieren, das Schad-
software wie Viren, Wiirmer und Trojanische Pferde abwehrt.

Es ist das effizienteste Mittel gegen Gefahren aus dem Inter-

net. Die bekanntesten Vertreter der Schadsoftware sind:

*  Viren konnen sich selbst unbemerkt in andere Programme
kopieren und zu einem definierten Zeitpunkt meist zer-
storerische Aktivititen im Computer ausftihren.

o Wiirmer nutzen Schwachstellen in der Software oder Kon-
figuration eines Computers aus und verbreiten sich selbst-
standig im Internet von Computer zu Computer.

» Ein Tiojanisches Pferd gibt vor, ein legitimes Programm zu
sein oder versteckt sich moglichst geschickt im Computer,
um dann schidliche Funktionen auszufiihren.

e Unter einem Bot wird unter anderem eine flexible, meist

ferngesteuerte Schadsoftware verstanden, die durch Viren
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oder Wiirmer auf einem Computer installiert wurde. Die
mit «boswilligen» Bots infizierten Computer werden unter
der Kontrolle eines Angreifers in Botnetzen zusammenge-
fasst. Diese Botnetze werden beispielsweise fliir den Versand
von Spam oder fiir zielgerichtete Angriffe benutzt und
stellen eine sehr groBe Gefahr dar (Softlink 210).

Fiir die notwendigen Sicherheitsprogramme wurde der Name
«Anti-Virus» geprigt. Ein veralteter Begrift, da zu den An-
greifern — wie gerade gezeigt — nicht nur die erwihnten
Viren, sondern auch andere Schadprogramme zihlen, die als
«Malware» bezeichnet werden. Daher ist es besser, von Anti-
Malware-Programmen zu sprechen.

Das Anti-Malware-Programm priift im Hintergrund fort-
laufend die Kommunikation mit dem Internet und die Akti-
vititen des Computers im Hinblick auf besagtes Ungeziefer.
In regelmiBigen Abstinden kontrolliert es mit einem soge-
nannten Scan die Festplatte. Anti-Malware-Programme miis-
sen taglich aktualisiert werden, da sie sich in einem stindigen
Wettlauf mit den Angreifern befinden. Wird eine neue Art
von Schadsoftware gefunden, entwickeln die Anti-Malware-
Hersteller ein «Gegenmittel» (Virensignaturen) und stellen es
zum Download bereit. Per Update gelangt es dann auf den
Computer. Das passiert zum Teil mehrmals tiglich. Die auto-
matischen Updates fiir das Anti-Malware-Programm miissen
daher immer eingeschaltet beziehungsweise zugelassen sein.
Berticksichtigen Sie das unbedingt bei der Grundinstallation
des von Thnen verwendeten Anti-Malware-Programms.

Bevor ein Computer erstmals mit dem Internet verbunden
wird, sollte bereits ein Anti-Malware-Programm installiert

sein. Neue Computer enthalten meist eine Testversion, die
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Sie fiir den Anfang nutzen konnen. Falls nicht, sind die 20 bis
40 Euro, die ein entsprechendes Programm derzeit pro Jahr
kostet, gut angelegt. Meist erhalten Sie dafiir eine Security
Suite, in der ein ganzes Programmpaket enthalten ist — in der
Regel ein Anti-Malware—, Firewall- und Anti-Spyware-Pro-
gramm sowie Anti-Spam-Programme und weitere direkt
integrierte Sicherheitsfunktionen. Hier ist nur ein einziger
Installationsvorgang notwendig (Softlink 225).

Aber im Internet sind auch freie Anti-Malware-Program-
me, wie beispielsweise die Sicherheitslosung AntiVir (Softlink
211), erhiltlich. Dafiir sollten Sie jedoch durchaus iiber ein
gewisses Maf3 an fundierten Computerkenntnissen verfiigen,
da Sie die verschiedenen Anti-Malware-Programme einzeln
installieren, zusammenstellen und konfigurieren miissen.
AntiVir ist nur die Anti-Viren-Losung, aber beispielsweise

keine Firewall.

TIPP: Anti-Malware-Programme

e Gehen Sie niemals ohne Anti-Malware-Programm ins Internet.

e Einen guten Anhaltspunkt, welches Programm beziehungs-
weise welche Sicherheitslosung flr Sie geeignet ist, bieten die
jahrlichen Tests der diversen Fachzeitschriften.

e Gehoren Sie eher zu den Computer-Neulingen, ist ein kosten-
pflichtiges Anti-Malware-Programm (Security Suite) fir Sie die
bessere Wahl (Liste von Anti-Malware-Programmen, siehe
Softlink 212).

e Installieren Sie das Anti-Malware-Programm auf lhrem Com-
puter, bevor Sie ihn das erste Mal mit dem Internet verbinden.

e Wollen Sie ein kostenloses Programm aus dem Internet ver-
wenden, laden Sie es mit einem anderen, geschiitzten Compu-
ter herunter.
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e Fihren Sie unmittelbar nach der Installation des Anti-Malware-
Programms ein Update durch (haufig per Rechtsklick auf das
entsprechende Programmsymbol), um gleich auf dem neusten
Stand zu sein.

Personal Firewall

Zur Veranschaulichung der Funktionsweise einer Firewall
kann der Computer mit einem Haus, das viele Tlren und
Fenster hat, verglichen werden. Nicht jeder Zugang zum
Haus wird die ganze Zeit benotigt: Die Haustiir steht nicht
standig offen, sondern wird nur gedffnet, wenn jemand das
Haus betreten oder verlassen mochte. Die Tiir zum Garten
wird verschlossen, wenn der Garten nicht benutzt wird. Beim
Computer ist das dhnlich. Hier sollten ebenfalls nicht alle
Tiren zum Netzwerk beziechungsweise Internet, hier Ports
genannt, die ganze Zeit uneingeschriankt zuginglich sein. Es
wird also ein Wichter bendtigt, der sich um den Datenverkehr
vom und zum Internet kiitmmert. Diesen Job tibernimmt die
Personal Firewall. Sie sorgt daftir, dass nur bestimmte Ports
geofinet werden und sie kontrolliert auch, welche Programme
auf dem Computer diese Ports nutzen. Viele dieser Sicher-
heitsaufgaben erledigen aktuell verfiigbare Firewalls nach der
Installation ganz selbststindig, aber in einigen Bereichen ist
menschliche Hilfe notwendig.

Die Firewall hat die Angewohnheit, bei ithr unbekannten
Aktivititen nachzufragen, ob diese Aktivitit — die eine
Verbindung mit dem Internet herstellen mochte — erlaubt
werden soll. Diese Fragen sollten Sie nicht einfach
wegklicken, sondern sich die Zeit nehmen sie zu lesen, auch

wenn es manchmal listig ist. Dieses Vorgehen ist entschei-
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dend fur die Sicherheit. Wenn die Firewall beispielsweise
beim Offnen des Browsers fragt, ob sie das Programm zur
Kommunikation mit dem Internet freigeben kann, ist das
kein Problem, denn was bringt ein Browser ohne Internet-
zugang. Diese Berechtigung konnen Sie auch ohne Beden-
ken dauerhaft vergeben, indem Sie Ihre Antwort speichern
(siche Abbildung 1). Auf diese Weise werden die Nachfragen
mit der Zeit immer weniger, weil die Firewall durch die An-
gaben «lernt». Meldet die Firewall hingegen beim Schreiben
eines Briefes plotzlich, dass ein Programm auf dem Compu-
ter mit dem Internet kommunizieren mochte, sollten Sie
genauer hinschauen. Denn abgesehen von einem automati-
schen Update, wie beispielsweise dem des Anti-Malware-
Programms, gibt es hier eigentlich keinen nachvollziehbaren

Grund fiir eine solche Verbindung.

ZoneAlarm-Sicherheitswarnung
BEKANNTES PROGRAMM
VirtualBox GUI versucht, auf das Internet
zuzugreifen.

’\v C:0°:M"0-D"0'|fFirewall’Alert Erkennung: Nicht verfiigbar in Zonealarm

" Anwendung: VirtualBox.exe
Foar b b i T 169.254.255.255:NetBI0S-Name

Weitere Informationen verfugbar:

Dieses Programm hat friher Zugriff auf das Internet
verlangt.

Anwendung: update.exe
Remote: 87.248.203.253 - TCP

Port: http(80)

Sicherheitsratschlage SmartDefense Advisor Mehr Info

update exe konnte nicht erkannt werden und s Wiinschen Sie weniger Warnmeldungen?
Verbindung mit dem Intemet aufzunehmen. Falls es
altaglichen Anwendungen handelt, konnen Sie dies| = 3
zulassen. Herausfinden, wie

se Einstellung speichern.

™\
<M Antwort merken L [ Zulassen ] Eerwelgern ]
Wie sollte ich antworten?

14.12.2009

Abbildung 1: Beispiele fuir Firewall-Meldungen
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Allerdings sind die Nachfragen der Firewall manchmal
leider sehr kryptisch und nicht so klar wie in Abbildung 1.

Wenn die Meldung zum Beispiel darauf hinweist, dass
dsass.exe» eine Verbindung zum Internet herstellen méchte,
weil3 nicht jeder, was sich dahinter verbirgt. Um Klarheit zu
schaften, geben Sie die Meldung bei einer Suchmaschine wie
bing oder Google ein. Im Regelfall haben auch schon andere
Nutzer diese Meldung erhalten und wissen Rat. Kénnen Sie
nicht kliren, was die Meldung zu bedeuten hat, verweigern
Sie den Zugrift.

Die optimale Nutzung einer Firewall erfordert also schon
etwas Fachwissen. Aber auch als Laie ist es moglich, eine Fire-
wall wirkungsvoll zu betreiben. Denn fast alle Programme
bieten einen Modus, der dem Nutzer viele Entscheidungen,
die Fachwissen erfordern, abnimmt und zusitzliche Hilfestel-
lung gibt. Eine einfache Firewall wird mit den Betriebssyste-
men Windows, Mac OS X und auch bei den Linux-Distri-
butionen direkt mitgeliefert. Diese sind allerdings recht
rudimentir gehalten. Daher ist es ratsam, eine zusitzliche
Software zu verwenden. Es gibt auch kostenlose Personal-
Firewall-Losungen im Internet, zum Beispiel ZoneAlarm
oder Comodo (Firewalls, siche Softlink 213) — beide fiir
Windows. AuBerdem sind in den meisten Security Suiten

Firewalls bereits enthalten.

TIPP: Personal Firewalls

¢ Verwenden Sie immer eine Personal Firewall auf lhrem Com-
puter.

e Bei Firewall-Meldungen, die Sie nicht einschatzen kénnen oder
bei plotzlichen Meldungen ohne eine vorherige Aktion von
Ihnen, sollten Sie den Zugriff verweigern.
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e Updates der Anti-Malware-Programme, des Browsers und des
Betriebssystems sollten Sie auf jeden Fall (dauerhaft) zulassen.

e Anfragen, die Sie einem von lhnen verwendeten Programm
zuordnen kdnnen, sind in der Regel unproblematisch. Diese er-
scheinen oft in dem Moment, in dem Sie das entsprechende
Programm starten, wie beispielsweise den Browser oder das
E-Mail-Programm.

Automatische Updates

Eine effiziente Abwehr von Angriften aus dem Internet ist nur
moglich, wenn sich die Software auf dem Computer, also das
ganze Softwaresystem mit allen Programmen, auf dem aktu-
ellsten Stand befindet. Das gilt nicht nur fur die Anti-Mal-
ware-Programme, sondern auch das Betriebssystem sollte stets
up to date sein. Das bedeutet jedoch nicht, dass Sie immer
gleich das allerneuste Betriebssystem kaufen miissen. Jedoch
sollte das von Thnen verwendete Betriebssystem vom Herstel-
ler noch unterstiitzt werden, das heil3t, es sollten regelmiBige
Updates verfligbar sein. So gibt es bei Erscheinen dieses
Buches beispielsweise noch Updates fir Windows XP, Vista
und nattirlich Windows 7, aber nicht mehr fiir Windows 98.
Und ab Juli 2010 wird auch Windows 2000 nicht mehr mit
Sicherheitsupdates unterstiitzt. Windows 98 sollte fiir einen
internetfihigen Computer deshalb auf keinen Fall mehr ver-
wendet werden. Das gilt auch fiir iltere Versionen von Mac
OS (unter Mac OS 9) und Linux (abhingig von der jeweili-
gen Distribution). Der Hintergrund ist folgender: Ein Soft-
wareprogramm besteht aus Codezeilen. Windows als Be-
triebssystem zum Beispiel enthilt mehrere Millionen Zeilen

Programmcode. Da ist es ganz normal, dass sich die Program-
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mierer auch einmal «verschreiben» und sich so Fehler ein-
schleichen — das trifft in gleichem MaBe auch auf Linux oder
ein Apple-Betriebssystem zu. Und eben diese Fehler sind in
der Regel die Einfallstore fiir Angreifer. Daher programmie-
ren die Entwickler der Softwarehersteller sogenannte «Pat-
ches», um gefundene Fehler zu beheben, und der Computer
bekommt diese regelmiBig iiber die automatischen Updates.
Diese sollten also unbedingt aktiviert sein! Bei Windows XP
zeigt das Sicherheitscenter an, ob sie eingeschaltet sind, bei
Windows 7 findet sich diese Einstellung unter «Windows
Update»(Einstellungen von Ubuntu und Mac OS X, siehe
Softlink 214). Beides finden Sie jeweils in der Systemsteue-
rung. In Abbildung 2 sind die automatischen Updates nicht
aktiviert. Diese Einstellung sollte umgehend mit der Auswahl

«Updates automatisch installieren» korrigiert werden.

—. --l’I

@o{@ « Windows Update » Ei andem [ 43 |[ systemsteuerung durchsuchen ol

Legen Sie fest, wie Updates installiert werden sollen.

Wenn der Computer online ist, kann Windows automatisch nach wichtigen Updates suchen und unter
Verwendung dieser Einstellungen installieren. Wenn neue Updates verfgbar sind, konnen Sie diese auch vor
dem Herunterfahren des Computers installieren.

Inwiefern sind die automatischen Updates hilfreich?

Wichtige Updates

@ Nie nach Updates suchen (nicht empfohlen) D]

Updates automatisch mmumn (empfohlen)
Updates ion manuell

Nach Updates suchen, abar Zeitpunkt zum Herunterladen und Installieren manuell festlegen
Empfoh! Nie nach Updates suchen (nicht empfohlen)

Empfohlene Updates auf die gleiche Weise wie wichtige Updates bereitstellen

Wer kann Updates installieren?
Allen Benutzern das Installieren von Updates auf diesem Computer erméglichen

Hinweis: Windows Update wird von Zeit zu Zeit méglicherweis i isiert, bevor andere
Updates g . Wei i Siein den Onli i

BoK

Abbildung 2: Sicherheitscenter unter Windows, das nicht optimal
konfiguriert ist
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Bei einer potenziellen Gefihrdung weist Windows mit
einer Warnmeldung auf das Sicherheitsproblem hin, wie in
Abbildung 3 zu sehen ist. Das Warnsymbol befindet sich in der

Taskleiste. Hier sollten Sie immer sofort reagieren!

’% Windows Update-Einstellungen dndern ® *

Windows Update ist deaktiviert. Klicken Sie hier, um die
Anwendung zu aktivieren.

0326 |

DE . N
%020 14300000

Abbildung 3: Warnsymbol von Windows, das auf ein Sicherheitsproblem
hinweist

Ein Doppelklick auf das Warnsymbol (bet Windows XP
ein rotes Schild) bringt Sie direkt in die Sicherheitseinstellun-
gen (siche Abbildung 2), wo Sie alle notwendigen Schutz-
maBnahmen aktivieren und optimieren kénnen (Firewall,

automatische Updates und Virenschutz).

TIPP: Automatische Updates

e Schalten Sie die automatischen Updates Ihres Betriebssystems
immer ein.

e Verwenden Sie, soweit es angeboten wird, auch bei allen
anderen installierten Programmen die Updatefunktion, zum
Beispiel beim Browser (besonders wichtig!).

Anti-Spyware-Programme

Sicherheitstechnisch noch besser aufgestellt ist, wer Anti-Spy-
ware-Programme einsetzt. Diese verhindern, dass Informa-
tionen vom eigenen Computer an Dritte gesendet werden.

Denn auch einige «normale» Programme haben die Ange-
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wohnheit — zum Beispiel zu Werbezwecken —, Informationen
an ihre Hersteller zu senden. Dass das natiirlich auch fiir
Schadsoftware gilt, versteht sich von selbst. Daher sind diese
Anti-Spyware-Programme eine sinnvolle Erginzung zum
Basisschutz. Auch hier gibt es freie Software fir den Heim-
anwender im Internet wie Spybot — Search & Destroy (Soft-
link 215) oder Ad-Aware (Softlink 216). Die Programme ver-
richten ihren Dienst groBtenteils vollkommen selbsttitig. In
den meisten Security Suiten sind Anti-Spyware-Programme

ebenfalls enthalten.

RegelmaRige Back-ups

Alle Daten weg? Alle Filme, Fotos, Lieder und personlichen
Dokumente im Computer-Nirvana? Eine Horrorvorstellung
fiir jeden Nutzer, denn die Dateien auf dem Computer sind
in der Regel ein wertvolles Gut, und ihr Verlust kann einen
hohen ideellen und auch finanziellen Schaden bedeuten.
Nicht selten 16st sich so die Arbeit von Stunden, Tagen oder
sogar Monaten innerhalb von wenigen Sekunden in Luft auf.
Das haben schon viele Studenten beim Schreiben der Ab-
schlussarbeit leidvoll erleben miissen.

Datenverluste konnen zum Beispiel durch einen Defekt
der Festplatte auftreten, da diese nur eine begrenzte Lebens-
dauer besitzt. Aber auch Fehler in Anwendungsprogrammen,
Malware oder eine Fehlbedienung kénnen der Grund fiir
einen solchen Verlust von Dateien sein. Aber dieses Horror-
szenario konnen Sie sehr einfach verhindern — mit regel-
miligen Back-ups!

Ein Back-up ist eine Kopie von bestimmten, auf der inter-

nen Festplatte gespeicherten Dateien auf einem anderen
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Speichermedium. Tritt dann ein Defekt auf, kdnnen verloren
gegangene Dateien vom Back-up wieder zuriickgespielt und
verfigbar gemacht werden. Und das Beste: Es ist gar nicht
schwierig, ein Back-up zu erstellen, und der Vorgang kann
sogar automatisiert werden.

Die einfachste Moglichkeit ist die Verwendung einer ex-
ternen Festplatte oder eines USB-Sticks mit gentigend frei-
em Speicherplatz. Perfekt ist, wenn das Back-up-Medium
nur wihrend des Back-up-Vorgangs an die Stromversorgung
angeschlossen ist. So stellen Sie sicher, dass das Back-up auch
dann noch funktioniert, wenn beispielsweise ein elektroni-
scher Schaden durch einen Blitz oder eine Spannungsspitze
entsteht. Zusitzlich schiitzt es Sie vor Erpressung. Es gibt
Angreifer, die eine Malware installieren, welche die Festplat-
te des betroftenen Computers verschlisselt, und dann Geld
fordern, damit sie die Daten wieder lesbar machen. Auf dem
Back-up-Medium wiren die Daten nach wie vor fir Sie ver-
fiigbar, und Sie kénnten den befallenen Computer problem-
los neu installieren.

Dartiber hinaus ist es moglich, Back-ups im Internet an-
zulegen, auf sogenannten Onlinefestplatten. Daftir ist aller-
dings eine schnelle Internetverbindung nétig. Zudem stellt
sich hierbei immer die Vertrauensfrage, da die Anbieter theo-
retisch jederzeit Einblick in die gespeicherten Dateien neh-
men konnen. Eine mit SSL/TLS verschliisselte Verbindung
zur Datentibertragung sollte bei solchen Angeboten eine
Selbstverstindlichkeit sein (siehe Seite 361t.). Sie sehen, auch
hier ist Vorsicht geboten!

In den aktuellen Betriebssystemen wie Mac OS X (Time
Machine) und Windows Vista beziehungsweise Windows 7
sind bereits Back-up-Programme enthalten — ebenso wie in
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den meisten Security Suiten —, sie konnen jedoch auch extra
erworben werden. Freie Programme, wie beispielsweise
Cobian Backup (Softlink 217), leisten aber genauso zuverlis-
sige Dienste. AuBerdem sind im Handel externe Festplatten
erhiltlich, denen ebenfalls ein Back-up-Programm beiliegt,
sodass Sie Thre Daten teilweise per Knoptdruck sichern kén-
nen. Sind auf Threm Computer sensible Daten gespeichert,
sollten Sie USB-Sticks oder Festplatten benutzen, die IThre
Dateien automatisch verschliisseln. Das hat den Vorteil, dass
bei einem Diebstahl die Daten nicht ohne Weiteres von jedem
gelesen werden konnen («Datenverschliisselung mit True-
Crypt» — Fortgeschrittenen-Workshop, siche Softlink 218).

TIPP: Back-ups

e Fihren Sie regelmaRig(!) Back-ups auf externe Speichermedien
(zum Beispiel externe Festplatten, USB-Sticks, DVDs, CDs)
durch.

e Ein Back-up-Medium gehort genauso zum Computer wie der
Monitor. Planen Sie es deshalb bereits beim Kauf mit ein und
sparen Sie nicht am falschen Ende — dem Schutz lhrer Daten.

¢ Die zeitlichen Abstdnde richten sich nach der Menge und der
Wichtigkeit der hinzukommenden Dateien. Bei regelméRigem
privatem Gebrauch ist einmal pro Woche eine sinnvolle
Frequenz.

e Bewabhren Sie die externen Back-up-Speichermedien an einem
sicheren Ort auf.

e Bei besonders wertvollen Daten sollten Sie zwei Back-ups
pflegen und ortlich getrennt aufbewahren.

e Bej sicherheitskritischen Daten empfiehlt es sich, die Back-up-
Daten auf externen Medien zu speichern, die diese automa-
tisch verschlusseln.
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Surfen als eingeschrankter Nutzer

Malware kann besonders groBen Schaden anrichten, wenn sie
die Berechtigung hat, auf viele Dateien im Computer zuzu-
greifen. Alle aktuellen Betriebssysteme bieten nicht zuletzt
deshalb die Moglichkeit, die Rechte des Nutzers einzu-
schrinken — und verwenden diese Einstellung standardmiBig.
Das sollten Sie auf jeden Fall so handhaben (insbesondere
wenn Sie im Internet surfen), da dieser Modus des «einge-
schrinkten Nutzers» die Angriffsfliche flir Malware erheblich
verringert. Administrator-Rechte — je nach Betriebssystem
auch Root-Rechte genannt —, die es dem Nutzer erlauben,
alle Einstellungen zu verindern und auf alles zuzugreifen, be-
notigen Sie nur zur Installation oder anderen systemrelevan-
ten Vorgingen. Und fiir diesen Fall konnen Sie vom einge-
schrankten Nutzer mittels einer entsprechenden Bestitigung

jederzeit kurzfristig zum Administrator werden (Administrator

%) Benutzerkontensteuerung (=22

Méchten Sie zulassen, dass durch das folgende
Programm von einem unbekannten Herausgeber
Anderungen an diesem Computer vorgenommen
werden?

Programmname: Setup_FreeScreenVideo.exe
Herausgeber: Unbekannt
Dateiursprung: ~ Aus dem Internet heruntergeladen

Y‘ Details anzeigen ] [ Nein

Anzeigezeitpunkt fiir die Benachrichtigungen dndern

Abbildung 4: Windows-Dialogfeld, das nach Administrator-R echten fragt
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vs. eingeschrinkter Nutzer, siche Softlink 219). Windows 7,
Windows Vista, Ubuntu und Mac OS X behandeln den
Anwender grundsitzlich als eingeschrinkten Nutzer. Wenn
Administrator- oder Root-Rechte erforderlich sind, offnet
sich ein Dialog, der eine Bestitigung und je nach Betriebs-
system und Einstellung ein Passwort erwartet (siche Abbil-
dung 4). Wird also die Nachfrage nach Administrator-Rech-
ten gestellt, sollten Sie dies nur zulassen, wenn auch ein
Grund dafiir vorliegt, wie zum Beispiel die aktive und be-

wusste Installation eines Programms.

TIPP: Eingeschriankter Nutzer

e Surfen Sie nicht als Administrator beziehungsweise mit Root-
Rechten.

e Nutzen Sie die Funktion des eingeschrankten Nutzers.

Gesunder Menschenverstand

Der wichtigste Schutz im digitalen Leben ist aber der gesunde
Menschenverstand. Im realen Leben sagt uns dieser, dass wir
die Haustiir beim Verlassen des Hauses besser abschlie8en, un-
seren Geldbeutel nicht offen herumtragen, uns von dunklen
Ecken fernhalten und uns beim Autofahren anschnallen. Im
Umgang mit Computer und Handy miissen wir vergleichba-
re Verhaltensweisen erst entwickeln — doch das braucht Zeit.
Zeit, die Sie sich aber unbedingt nehmen sollten, da das Wis-
sen um die Gefahren und die daraus abgeleiteten Automatis-
men fur Thren Schutz im Internet entscheidend sind.

Als Internetnutzer diirfen Sie nicht «blind» surfen. Stellen Sie
sich vor, ein Fremder kommt auf der Straf3e auf Sie zu und
bietet Thnen 1.000 Euro als Geschenk an — da werden Sie
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doch misstrauisch. Wenn Thnen ein Link im Internet ver-
spricht, dass Sie mit einem Klick 1.000 Euro gewinnen kon-
nen, sollten Sie ebenso misstrauisch werden. Denn niemand
verschenkt einfach so 1.000 Euro!

Das grofite Sicherheitsproblem eines Computers ist oft-
mals der Mensch, der davor sitzt. Die Ausnutzung «mensch-
licher Schwichen» wird in Fachkreisen «Social Engineeringy
oder «Social Hacking» genannt. Wenn lhnen also jemand
ohne Grund einen USB-Stick schenkt, seien Sie besser auf
der Hut. Denn entweder handelt es sich um einen aulerge-
wohnlich netten Menschen oder aber — was sehr viel wahr-
scheinlicher ist — um einen Betriiger, der darauf hoftt, dass Sie
das von ihm auf dem USB-Stick platzierte Trojanische Pferd
auf Threm Computer austihren und ithm so Zugrift auf Ihre
Daten erméglichen. Der Einsatz Thres gesunden Menschen-
verstandes ist Thre beste Waffe im Kampf gegen «das Bose»
und damit Thr bester Schutz.

Das gilt insbesondere auch bei Scareware. Als Scareware
werden Programme bezeichnet, die darauf abzielen, den Nut-
zer zu verunsichern, sodass er aus Angst eine bestimmte
Handlung vornimmt. Beispielsweise werden im Internet
falsche Anti-Malware-Tools angeboten, die ganz viele Prob-
leme aut Threm Computer melden, die Sie mit einer entspre-
chenden Software — die Ihnen gleich zum Kauf angeboten
wird — beheben koénnten. In Wahrheit werden aber einfach
nur die falschen Warnungen abgestellt. Eine andere Masche
der Betriiger sind Online-Malware-Scanner, die filschlicher-
weise behaupten, dass sich Malware auf dem Computer be-
findet. Um das zu beheben, wird dazu aufgefordert, einen
bestimmten Link anzuklicken. Dieser fithrt dann zu einer in-

fizierten Webseite und bringt so die Malware auf den Com-
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puter. Das Gleiche wird auch mit Programmen versucht, die
vom Nutzer direkt aus dem Internet heruntergeladen werden
sollen, um die angeblich gefundene Malware zu neutralisie-
ren. Doch genau das Gegenteil ist der Fall: Die Malware wird

von diesen Programmen erst installiert.

TIPP: Gesunder Menschenverstand

e Fallen Sie nicht auf unrealistische Sonderangebote und Ver-
sprechungen im Internet herein.

e Deinstallieren Sie Programme, die Sie nicht mehr bendtigen.
Weniger Programme bedeuten weniger Angriffsflache fir Mal-
ware.

e Verwenden Sie fremde USB-Sticks (und andere Speicher-
medien) nur, wenn Sie aus einer vertrauenswiirdigen Quelle
stammen.

e Lassen Sie sich von Scareware nicht zu voreiligen Handlungen
verleiten. Im Zweifelsfall tun Sie besser nichts und holen den
Rat eines Experten ein. Generell gilt im Internet: Sind Sie sich
nicht sicher, unterlassen Sie die jeweilige Aktivitat besser!

e Uberpriifen Sie einen angebotenen Link im Web, bevor Sie ein-
fach darauf klicken (siehe Seite 29f.).

Der Internetbrowser - sinnvoll einstellen,
sinnvoll nutzen

Der Internetbrowser ist Ihr Tor zur digitalen Welt und das
wichtigste Hilfsmittel, um im World Wide Web Informationen
zu sammeln, Bankgeschifte zu erledigen, einzukaufen, mit
Freunden zu chatten, Zeitung zu lesen oder zu spielen. Diese

Liste lieBe sich fast endlos weiterfiihren. Gerade deshalb ist es
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so wichtig, dass Sie einerseits einen sicheren Browser verwen-
den, andererseits aber auch wissen, wie dieser funktioniert
und wie Sie ihn zu bedienen haben.

Erhiltlich sind derzeit mehrere Browser von verschie-
denen Herstellern. Von Vorteil ist, dass sie im Normalfall
kostenlos angeboten werden. Sie haben also die Qual der
Wahl, welchen Browser Sie verwenden wollen, oder Sie nut-
zen mehrere im Wechsel. Die bekanntesten und am hiufig-
sten verwendeten Browser sind (in alphabetischer Reihen-
folge):

*  Google Chrome
*  Mouzilla Firefox
* Opera

o Safari

*  Windows Internet Explorer

In der Linux-Welt gibt es noch zusitzliche Ableger, beispiels-
weise den Konqueror.

Der Begriff Browser kommt, wie die meisten Begriffe in
der Informatik, aus dem Englischen und heilit so viel wie
«umschauen» oder «schmokern». Und genau das lisst sich
mit allen genannten Vertretern wunderbar erledigen. Das
Anzeigen von Webseiten ist die wichtigste Funktion des
Browsers. Frither gab es hier bereits die ersten Probleme, da
die unterschiedlichen Browser die Webseiten auf verschie-
dene Arten darstellten, um sich voneinander abzuheben.
Heute halten sich die Browserhersteller im Grofen und
Ganzen an die Vorgaben des W3C (World Wide Web Con-
sortium). In diesem Konsortium sind alle wichtigen Firmen
vertreten, um Standards fiir das Web zu erarbeiten und um-

zusetzen.
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Mittlerweile gehen die Fihigkeiten eines Browsers aber
weit tiber das reine Darstellen von Webseiten hinaus. Mit
unterschiedlichen Technologien kénnen die Browser auch
PDF-Dateien anzeigen, Musik abspielen und animierte In-
halte darstellen.

Dieser Abschnitt stellt einen typischen Browservertreter mit
seinen wichtigsten Funktionen vor und erlautert die sicher-
heitsrelevanten Aspekte bei der Nutzung im Internet. Anhand
des flexiblen Open-Source-Browsers Firefox der Mozilla
Foundation wird gezeigt, wie Sie lhren Browser schon mit
kleinen Eingriffen sehr gut absichern konnen, bezichungsweise
wie der Browser Sie in Sicherheitsthemen unterstiitzen kann.
Firefox wird gleichermaBen fiir Windows, Mac OS und Linux
angeboten. Open Source bedeutet, dass die Programme, ge-
nauer gesagt deren Programmcodes, offen einsehbar sind und

dass die Software kostenfrei genutzt werden kann.

Der Aufbau eines Browsers

Jeder Internetnutzer kennt einen Browser. Doch um die rich-
tigen (Sicherheits-)Einstellungen genauer erliutern zu konnen,
ist es sinnvoll, vorab kurz einige Begrifflichkeiten zu kliren.
Abbildung 5 zeigt auf einen Blick, in welche verschiedenen
Anzeigebereiche das Fenster des Browsers aufgeteilt ist.

e Im Inhaltsbereich werden die Webseiten dargestellt.

* Die Bedienelemente und die Adresszeile dienen in erster
Linie dazu, Webseiten aufzurufen, zu aktualisieren und
zwischen einzelnen Seiten hin und her zu springen.

* Die Komfortfunktion Lesezeichen bietet Ihnen die Mog-
lichkeit, einen direkten Link zu einer Webseite anzulegen,

um so mit nur einem Klick — ohne die Internetadresse per
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Hand eingeben zu missen — zu der gespeicherten Inter-
netadresse zu kommen.

* Die Statusleiste befindet sich im Allgemeinen unter dem
Anzeigebereich. Sie kann tiber das Menii «Ansicht» auf-

gerufen werden und zeigt zusitzliche wichtige Informa-

(@ Webbrowser - Wikipedia - Mozilla Fiefox (==~
Datei | Bearbeiten| Ansicht Chronik Lesezeichen Extras  Hife

P C 4Y | W http://dewikipedia.org/wiki/Webbrowser B 77 | |*§- ssische browserverteilung 2009 °
2 Meist Seiten @ Erste Schritte [ Sicierim Internet is. ifis - ss|

Adresszeile F i

Webbrowser

Navigation

[ . ein auch BrowseNgbsayze], engl. fo browse schmokem, umsehen’, auch abgrasen’) sind spezielle Computerprogramme zum

u Thel Bed |ene|emente im World Wide WebWer s des World Wide Webs beziehungsweise
Vor ufen beliebiger HyperimMRgl: ife solch eines Programms wird auch als Interetsurfen

Konnen Webbrowser n anzeigen. Webbrowser stellen die Benutzeroberfiache

Lesezeichen

« Hife Die verbreitetsten Webbrowser sind Windows Internet Explorer, Mozilla Firefo, Safari, Opera und Google Chromel112]
= Autorenportal

Witmachen fur Webanwendungen dar

« Kontakt 1 Browser und Webbrowser
« Spenden
Drucken/exportieren jL2)WWeilere Eankionen) I h It b . h
1.3 Spezielle Browser n a s erelc
Bucn ersteten
ke A 121 Textbasierte Browser
= Druckversion 132
2 Geschichte
Werizeuge 21 Hosaic
= Links auf dse Sete 22 Netscape

#Ansstuspsnien 2.3 Windows Internet Explorer
verlnkten Seiten

2.4 Mozila und Firefox
= Speziaseten

u Permanenter Link 25 Safan ——
« Sete ztieren 26 Opera .

e Statusleiste
n/anderen Sprachen| 3 Marktanteile der Webt

= Afrkaans 4 Siehe

Abbildung 5: Die Anzeigebereiche eines Browsers

Die Funktion «Statusleiste» sollten Sie unbedingt nutzen,
denn damit kénnen Sie sich unter anderem die Zieladresse
eines Links ansehen (Autbau von Links beziehungsweise einer
URL, siehe Softlink 220). Diese wird automatisch angezeigt,
wenn Sie den Mauszeiger auf den fraglichen Link bewegen,
ohne ihn anzuklicken (siche Abbildung 6). Steht hier statt der
zu erwartenden eine vollig andere Webadresse, ist Vorsicht
geboten, da der Link eventuell manipuliert wurde, um einen
Angriff’ vorzubereiten. Im Zweifelstall ist es daher immer

ratsam, den fraglichen Link nicht zu benutzen.
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Ny -|[8-

Webbrowser H
Webbrowser, oder allgemein auch Browser ([biayze], engl. fo browse schmikern, umsehen’, auch ,abgrasen’) sind spezielle Computerprogramme zum
Betrachten von Webseiten im World Wide Web oder allgemein von Dokumenten und Daten. Das Durchstobem des World Wide Webs beziehungsweise
das aufeinanderfolgende Abrufen beliebiger Hyperlinks als Verbindung zwischen Webseiten mit Hife solch eines Programms wird auch als Intemetsurfen
bezeichnet. Neben HTML-Seiten konnen Webbrowser verschiedene andere Arten von Dokumenten anzeigen. Webbrowser stellen die Benutzeroberfiache
| fur Webanwendungen dar.

Die verbreitetsten Webbrowser sind Windows Intemet Explorer, Mozilla Firefox, Safari, Opera und Google Chromel'12],

1 Browser und Webbrowser
11 Einsatzgebiste
12 Weitere Funktionen
13 Spezielle Browser
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Abbildung 6: Die Statusleiste zeigt die Webadresse an, zu welcher der Link
fithrt. Sie scheint in diesem Fall korrekt zu sein.

TIPP: Statusleiste

Gewodhnen Sie sich an, eine Webadresse immer erst in der Status-
zeile genau zu betrachten, ehe Sie sie anklicken. Zeigt die Statuszei-
le nicht das gewtinschte Ziel, meiden Sie den Link. So ldsst sich beim

taglichen Surfen so mancher Angriff von vornherein vermeiden.

Angriffsfliche Browser — von aktiven Inhalten und
anderen Gefahren

Als Tor zur digitalen Welt ist der Browser auch ganz dicht an
den Gefahren des Internets dran. Fiir Angreifer ist er An-
griffsziel Nummer eins. Und je vielseitiger die Funktionen
und Moglichkeiten des Browsers werden, umso mehr An-
griffsmoglichkeiten werden auch eroffnet. Aber Sie konnen
sich gegen viele dieser Angriffe schiitzen, indem Sie sich rich-
tig verhalten. Wie das geht, zeigen die folgenden Abschnitte.
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Risikofaktor aktive Inhalte

Webseiten werden mit der Auszeichnungssprache HTML
(HyperText Markup Language) erstellt. Diese lisst jedoch zu-
nichst keine Interaktion beziechungsweise Animation zu. Das
ist nur mit zusitzlichen sogenannten aktiven Inhalten moglich.
Dabei handelt es sich um kleine «Softwareprogramme», die
mithilfe von Werkzeugen wie JavaScript beziehungsweise
JScript, Flash, ActiveX-Controls, VBScript, Java-Applets sowie
AJAX erstellt und in den HTML-Code eingebettet werden.
Aktive Inhalte machen eine Webseite dynamisch (zum Beispiel
durch Spiele, Filme und animierte Sequenzen) und ermdogli-
chen eine direkte Interaktion zwischen den Anwendungen auf
Threm Computer und dem Webserver, um beispielsweise auf
eine Datenbank zugreifen zu kénnen. Sie werden automatisch
aktiv, sobald die entsprechende Webseite angesurft wird.

Aktive Inhalte bieten also viele Vorteile, stellen aber auch
ein groBes Sicherheitsrisiko dar. Denn heutzutage wird Mal-
ware zum groBten Teil Giber Webseiten mit aktiven Inhalten
verbreitet. Dieser Angrift wird Drive-by-Download genannt.
Dabei wird eine Schwachstelle des Browsers oder eines
Browser-Plugins ausgenutzt, um beim Besuch einer infizier-
ten Webseite im Hintergrund eine Malware auf den Compu-
ter herunterzuladen. Allein der Besuch einer solchen Webseite
kann ausreichen, um Thren Computer — ohne dass Sie es
merken — zu infizieren.

Aktuelle Browser weisen deshalb mithilfe verschiedener
Anzeigen den Nutzer darauf hin, dass aktive Inhalte in einer
Webseite enthalten sind und fragen, ob diese zugelassen wer-
den sollen. Erste R eaktion: «Na klar, sonst kann ich ja nicht al-
le Funktionen der Webseite nutzen!» Doch Vorsicht: Uber die
vielen flexiblen Mdglichkeiten der aktiven Inhalte ist es ver-
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gleichsweise einfach, Schwachstellen im Computer fiir einen

Angrift zu nutzen. Sie sollten also deren Einsatz wann immer

moglich vermeiden. Allerdings sind aktuelle Webseiten im Web

2.0 fast immer mit aktiven Inhalten ausgestattet — eine Video-

plattform ohne Videos ergibt schlieflich nicht viel Sinn. Hier

ist wiederum Ihr gesunder Menschenverstand gefragt und die

Fihigkeit, die Vertrauenswiirdigkeit einer Webseite einzuschit-

zen. Die folgenden Punkte helfen Thnen dabei:

* Sind der Autbau und die Inhalte der Webseite fiir Sie klar
nachvollziehbar und machen sie einen vertrauenswiirdigen
Eindruck?

* Haben Sie mit der Webseite bereits in der Vergangenheit
gute Erfahrungen gemacht?

* Ist Thnen die Webseite von einer vertrauenswiirdigen
Person empfohlen worden?

*  Werden Sie aufgefordert Daten einzugeben, die aus Ihrer
Sicht nichts mit Threm eigentlichen Anliegen zu tun haben?

* Werden Eingaben verschlisselt iibertragen (siche Seite
361t.)?

* st Werbung — sofern vorhanden — klar als solche zu er-
kennen?

* Steht im Impressum genau, wer fiir die Webseiten verant-
wortlich ist? Sind eine Adresse und eine Telefonnummer

angegeben?

Um den Anwender in eine Falle zu locken, lassen sich die An-
greifer durchaus etwas einfallen. Die Webseite in Abbildung 7
ist von einem Angreifer verindert worden. Der Link in dem
kleinen Kasten fiihrt in diesem Fall nicht zu ebay, sondern zu
einer gefilschten ebay-Seite, um an die Zugangsdaten des

Benutzers zu kommen.
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Abbildung 7: Webseite, die einem Cross-Site-Scripting-Angriff zum Opfer

gefallen ist

Der in diesem Beispiel vollzogene Angrift nennt sich Cross
Site Scripting (XSS). Er nutzt sicherheitstechnisch schwach
programmierte Webseiten mit aktiven Inhalten aus — hier eine
Webseite mit einem Eingabefeld (Gistebuch), die sicherheits-
technisch nicht sauber programmiert wurde. Gegen den Feh-
ler selbst konnen Sie als Internetnutzer nichts tun. Aber Sie
konnen durch Achtsamkeit die Manipulation erkennen (wire
der Link echt, wiirde in der Statuszeile die Webadresse
www.ebay.de stehen) und sich dementsprechend schiitzen
(siehe Seite 29f)).

Das in dem Beispiel versuchte «Phishen» (Phishing = Pass-
word + Fishing) der Zugangsdaten ist eine gingige Art des
Angrifts im Internet. Ein Klick auf den Link im markierten
Kasten wiirde den Nutzer auf eine Webseite fithren, die nur so
aussieht wie die von ebay. Wenn sich der Nutzer dann auf der

falschen ebay-Seite einloggt, gibt er dem Angreifer seine Iden-
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titait und das Passwort preis. Dieser Angrift wird «Phishing»
genannt, weil nach dem Passwort des Nutzers gefischt wird
(sieche Abschnitt «Onlinebankingy).

Noch gefihrlicher ist es, wenn Sie auf eine Webseite ge-
langen, die versucht, Schadsoftware auf Thren Computer zu
spielen. Damit kann der Computer vollstindig ibernommen
und alle Dateien, inklusive Passworter und Bankdaten, kon-
nen ausgespiht werden. Diese Angriffe passieren im Internet
tiglich. Deshalb ist Wachsamkeit durch nichts zu ersetzen!

TIPP: Sicheres Surfen

e Wenn Sie auf eine lhnen bekannte Webseite surfen und diese
sich plotzlich verdndert préasentiert, beispielsweise einen neuen
Kasten enthdlt, wie die Webseite in Abbildung 7, dann sollten
bei Ihnen die Alarmglocken lduten.

e Ebenso misstrauisch sollten Sie sein, wenn eine lhnen unbe-
kannte Webseite aktive Inhalte nutzen will.

e Lassen Sie aktive Inhalte nur auf vertrauenswiirdigen Seiten
zu, und auch nur dann, wenn sie unbedingt notwendig sind
(zum Beispiel um einen Film abzuspielen).

e Seien Sie besonders wachsam, wenn Sie auf Webseiten sicher-
heitskritische Daten wie Passworter, Bankdaten, Adressen,
Handy-Nummer usw. eingeben.

Risikofaktor sorgloser Umgang mit personlichen Daten

Ein groBes Problem stellt der sorglose Umgang vieler Nutzer
mit ihren privaten Daten dar. Dabei ist genau das Gegenteil
das Gebot der Stunde: Geben Sie so wenig wie mdglich von
sich im Internet preis. Und wenn Sie Informationen weiter-
geben, dann nur solche, die flir den entsprechenden Vorgang

wirklich notwendig sind — ein Chatroom bendtigt keine
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Bankdaten und ein Onlineshop muss nicht unbedingt wissen,
welche anderen Shops Sie sonst noch besuchen. Entsprechend
sollten Sie Thre Daten auch nicht wahllos in sozialen Netz-
werken verteilen (siche Seite 86ff., Softlink 221). Denken
Sie stets daran: Weniger Daten bedeutet mehr Schutz Threr

Privatsphire!

Risikofaktor private Surfdaten

Das Surfen hinterldsst Spuren im Browser. Dieser legt auto-
matisch eine Chronik an, welche die besuchten Seiten,
Sucheintrige, ausgefiithrte Downloads, Formulardaten, Coo-
kies und temporire Internetdateien speichert. Eigentlich
handelt es sich hierbei um eine Komfortfunktion, aber es
kann durchaus sinnvoll sein, private Surfdaten daraus zu
loschen, beispielsweise wenn der Computer nach Thnen
noch von einem anderen Nutzer verwendet wird. Ansonsten
kann dieser die genannten Daten einsehen und eventuell
missbrauchen.

Ein Beispiel fiir private Surfdaten sind Cookies, die viele
Webseiten auf dem Computer des Nutzers hinterlassen. Dabei
handelt es sich um Dateien, mit deren Hilfe ein Webserver er-
kennen kann, ob ein Nutzer schon einmal auf der Webseite
war oder ob er sich gerade in einem Einkaufsvorgang befin-
det. Dazu sendet der Webserver einen Cookie zum Browser,
und dieser speichert den Cookie auf dem Computer. Wenn
der Nutzer dann wieder auf den gleichen Webserver zugreift,
erkennt das der Browser und sendet als Erstes den gespei-
cherten Cookie mit. Mit dem Inhalt des Cookies ist der
Webserver in der Lage, Riickschliisse auf alte Vorginge zu
zichen, wie zum Beispiel das Nutzerverhalten. Damit der

Webserver aber die Aktivititen einem bestimmten Nutzer zu-

35



Sicher im Internet - Tipps und Tricks fiir das digitale Leben

ordnen kann, enthalten die Cookies auch die ID des Nutzers,
mit der er auf der entsprechenden Webseite gefithrt wird. Das
birgt potenziell auch die Gefahr des Datenmissbrauchs.

Um dieses Risiko zu minimieren, konnen Sie den Browser
so einstellen, dass nach dem SchlieBen des Browsers alle Coo-
kies und private Daten geldscht werden. Allerdings kann eine
Ausnahme flir Seiten, die Sie regelmiBig nutzen, hier durch-
aus sinnvoll sein, da Cookies helfen, das Angebot von Websei-
ten zu optimieren. Ein Browser kann auch direkt in einem
Modus gestartet werden, der von vornherein die Speicherung
der genannten privaten Daten verhindert (Umgang mit
privaten Surfdaten und Einstellung eines privaten Modus,
siehe Softlink 222).

Risikofaktor Dateniibertragung

Ein weiteres Problem im Internet ist, dass Daten bei der
Ubertragung grundsitzlich mitgelesen werden kénnen. Dafiir
braucht der Angreifer nur Zugriff auf die Datenleitung, was
zum Beispiel dann moglich ist, wenn er sich im gleichen
Netzwerk befindet.

Besonders kritisch ist das natiirlich bei Daten wie Passwor-
tern oder Kreditkartennummern. Um hier Abhilfe zu schaffen,
bieten viele Internetdienste inzwischen eine sogenannte
SSL/TLS-Verschliisselung an, die alle zwischen Browser und
Webserver ausgetauschten Dateien verschliisselt und integri-
titsgesichert tibertrigt (Softlink 226).

Ob die von Thnen besuchte Webseite eine solche Ver-
schliisselung verwendet, konnen Sie an zwei Merkmalen er-
kennen: In der Adresszeile (URL) des Browsers beginnt die
Webadresse normalerweise mit «http://». Werden die Daten

verschlisselt tibertragen, steht dort «https://». Das kleine «s»
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zeigt die sichere Ubertragung der Daten an. Das allein ist
aber noch nicht ausreichend. Zusitzlich erscheint im Brow-
ser in der rechten unteren Ecke oder ebenfalls in der Adress-
zeile ein Schloss-Symbol, das ebenfalls die sichere Ver-
bindung signalisiert (siche Abbildung 8). Durch einen
Doppelklick auf das Schloss-Symbol erhalten Sie genauere
Informationen zu der Verschliisselung und dem Zertifikat,

das benutzt wird.

1 SSL/TLS-Verschlisselung
gekennzeichnet durch https
und die Hervorhebung des
Namens der Webseite

» Glaserner Mensch
» Links zur Sicherheit im Internet

im Internet

Tipps und Tricks fir das digitale Leben

» Glossar

» Glossar
» Allgemeine Studien

Das Schloss-Symbol
zeigt an, dass die Seite
verschlisselt ist

» Bilder Internet-Sicherheit
» Die Bilder
» Die Gewinner

Performance

» Live-Hacking /Awareness
» Idee und Ziel ’

internet se

Abbildung 8:Webseite, die Daten verschliisselt per SSL/TLS tibertrigt

Dieses Zertifikat ldsst sich ein Webseitenanbieter von einer
vertrauenswiirdigen Instanz, einer Zertifizierungsstelle, aus-
stellen. Die Zertifizierungsstelle iiberpriift die Echtheit des
Antraggtellers, das heif3t, der Nutzer kann sicher sein, dass hin-
ter dem Namen im Zertifikat ein reales Unternehmen steht

und dass die Webadresse tatsichlich zu diesem Unternehmen
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gehort. Die Webadresse www.internet-sicherheit.de zum Bei-
spiel gehort zum Institut flir Internet-Sicherheit der Fach-
hochschule Gelsenkirchen.

Ihr Browser kann die gingigsten Zertifikate in der Regel
automatisch verifizieren. Dazu sind die sogenannten Root-
Zertifikate der entsprechenden Zertifizierungsstellen sicher
im Browser gespeichert. Wenn Sie nun unter Verwendung
einer verschliisselten SSL/TLS-Kommunikation eine Web-
seite aufrufen, und es erscheint eine Warnmeldung, dass etwas
mit dem Zertifikat nicht stimmt, ist hdchste Vorsicht geboten!
Besonders dann, wenn ein vorheriger Besuch dieser Webseite
keine Warnmeldung hervorgerufen hatte. Hier handelt es sich
mit groBer Wahrscheinlichkeit um einen Angriff. Stoppen Sie
deshalb an dieser Stelle alle Aktivititen und tberpriifen Sie
das Zertifikat genauer.

Dazu fiihren Sie einen Doppelklick auf das Schloss-Sym-
bol aus und klicken im Folgedialog auf «Zertifikat anzeigeny.
Nun kénnen Sie vergleichen, ob die Webadresse im Zertifi-
kat mit der Webadresse tibereinstimmt, auf die Sie zugreifen
mochten. Haben Sie zum Beispiel in die Adresszeile
«www.internet-sicherheit.de» eingegeben, dann muss auch
im Zertifikat diese Webadresse genannt sein. Aber schauen
Sie lieber zweimal hin. Die folgenden Webadressen
www.internet-sicherheit.de und www.intenet-sicherheit.de
sehen auf den ersten Blick zwar dhnlich aus, aber im Ernst-
fall wiirde die zweite Adresse Sie auf die Webseite des An-
greifers fiihren. Aut diese Weise kénnen Sie ebenfalls iber-
priifen, wem die Webadresse gehort. In unserem Beispiel:
dem Institut fiir Internet-Sicherheit der Fachhochschule
Gelsenkirchen (siche Abbildung 9 sowie Softlink 223 —
Screenvideo «SSL/TLS und Zertifikate tiberpriifen»).
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Der sicherste, aber sehr selten praktizierte Weg, ein Zerti-
fikat zu uberpriifen, besteht darin, den sogenannten Finger-
abdruck eines Zertifikats (eine Zeichenfolge aus den Buch-
staben A bis F und den Ziffern 0 bis 9) zu kontrollieren.
Daftir missen Sie den Webseitenbetreiber kontaktieren und
beispielsweise per Telefon den im Zertifikat der Webseite
genannten Fingerabdruck mit den Angaben des Anbieters
vergleichen. Die Reaktion eines normalen Mitarbeiters auf
ein solches Ansinnen ist interessant zu beobachten, da die
meisten damit zunichst vollig iberfordert sind. Dieses Verfah-
ren sollten Sie also wirklich erst dann anwenden, wenn Sie
den begriindeten Verdacht haben, dass tatsichlich ein Angrift
auf Thren Rechner vorliegt.

In Abbildung 9 ist beispielhaft ein Zertifikat mit den ge-
nannten Angaben und den beiden Fingerabdriicken (es han-
delt sich dabei lediglich um zwei verschiedene Arten, den Fin-

gerabdruck anzugeben) zu sehen. Stimmen die Daten und die

E-Mail-Unterzeichner-Zertifikat

v
E-Mail-Empfanger-Zertifikat ;6 E *_al é
Allgemein  Medien Berechtigungen Sicherheit
Ausgestelit fir
Allgemeiner Name (CN)  wwwntemet-sicherheit.de Website-Idenitst
Organisation (0) FH Gelsenkirchen Website: ‘www.internet-sicherheit.de
isat it i icherheit Besitzer: i it i ionen i Verfigung.
Validiertvon:  TC TrustCenter for Security in Data Networks GmbH
Allgemeiner Name (CN) ~ <kein Teil des Zertifkats>
TC Trust y
Organisationseinheit (OU) TC TrustCenter Class 2 CA
Validitat
Ausgestelitam 07.07.2008 Datenschutz & Chronik
Lauft ab e —— Habe ich ite frl i Nein
iriicke besucht?
‘ HAL 1 ichert dig i (Cookies)auf

5 EBCEC: meinem Computer?
Habe ich Passwérter fir diese Website o = = =
v R Nein T Te———

Technische Details

Die Seite, die Si

7| Wi

jschen Computer
henG

Abbildung 9: Zertifikat mit den beiden Fingerabdriicken
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Fingerabdriicke mit denen iiberein, die der Betreiber Thnen
nennt, ist die Webseite in Ordnung. Ein Phishing-Angriff wird
durch diese Art der Uberpriifung quasi ausgeschlossen.

In der Realitit werden Sie vermutlich jedoch nicht jedes
Zertifikat priifen, aber von Zeit zu Zeit sollten Sie doch eine
Uberpriifung durchfiihren, vor allem dann, wenn Ihnen etwas
verdichtig vorkommt, Sie die Seite zum ersten Mal besuchen
oder Thr Computer mit Schadsoftware in Beriihrung gekom-
men ist.

Noch mehr Sicherheit soll das Extended-Validation-Zer-
tifikat bieten, das von den wichtigsten Zertifizierungsstellen
und Browserherstellern gemeinsam spezifiziert und umgesetzt
wird. Ziel dieses neuen Sicherheitsmechanismus ist, Phishing
mittels vermeintlich sicherer Webseiten zu erschweren. Durch
die Einfithrung dieses neuen, erweiterten Zertifikats und der
zusitzlichen Elemente im Browser soll das Vertrauen der
Nutzer in die Sicherheit der Verbindung gestirkt werden.

Fiir das Extended-Validation-Zertifikat bestehen strenge-
re Vergabekriterien. Die Zertifizierungsstellen, die dieses Zer-
tifikat ausgeben diirfen, miissen sich einer Uberpriifung hin-
sichtlich ihrer Verlisslichkeit und Vertrauenswiirdigkeit
unterziehen. Die Vergabe des Extended-Validation-Zertifikats
durch die Giberpriiften Zertitizierungsstellen ist an die folgen-
den Kriterien gebunden:

* Die Verifizierung der Identitit, das heil3t der Echtheit der
Geschiftsadresse des Antragstellers, muss erfolgen.

* Es muss sichergestellt werden, dass der Antragsteller auch
ausschlieBlicher Eigentiimer der Domain (Webadresse) ist
oder eine exklusive Nutzungsberechtigung hat.

» Es muss sichergestellt werden, dass der Antrag ausnahmslos

von Personen gestellt wird, die dazu befugt sind, und dass
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der Unterzeichner des rechtlich bindenden Dokuments

zeichnungsberechtigt ist.

Ihnen als Nutzer hilft das Zertifikat, weil es zusitzliche An-
zeigen im Browser generiert. Je nach Browser wird die ganze
Adresszeile, Teile davon oder der neben dem Schloss-Symbol
angegebene Namen des Zertifikatsbesitzers griin dargestellt.
Zusitzlich wird ein Feld angezeigt, in dem der Zertifikats-
und Webadresseninhaber im Wechsel mit der Zertifizierungs-
instanz eingeblendet wird. So kénnen Sie diese Angaben ein-
facher tiberpriifen und schneller erkennen, ob die von Thnen
besuchte Webseite echt ist.

TIPP: Sichere Dateniibertragung

Geben Sie sicherheitskritische Daten wie Kreditkartennummern
und Passworter nur dann in einen Browser ein, wenn die Verbin-
dung SSL/TLS-verschlisselt ist. Sie erkennen dies an der Angabe
«https» in der Adresszeile und dem geschlossenen Schloss-Sym-
bol. Haben Sie Zweifel, doppelklicken Sie auf das Schloss-Symbol
und Uberprifen Sie das Zertifikat (SSL/TLS und Zertifikate tiber-
prifen, siehe Softlink 223).

Risikofaktor Surfen mit fremden Computern

Das Surfen im Internet ist insbesondere auf Dienstreisen und
im Urlaub eine gute Moglichkeit, um mit der «<Heimat» in
Kontakt zu bleiben. Beim Surfen mit fremden Computern,
zum Beispiel im Internetcafé, ist jedoch besondere Vorsicht
geboten, da Sie keinen oder nur sehr wenig Einfluss auf die
getroffenen Sicherheitsmanahmen haben. Insofern ist die
Getahr, dass Thre Eingaben ausgespiht werden — vom Besitzer

des PCs oder von jemand anderem —, deutlich erhoht. Versu-
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chen Sie deshalb, so wenig persdnliche Daten wie moglich
preiszugeben und 16schen Sie alle Daten (Fotos, Cookies etc.),
bevor Sie Thre Internetsitzung beenden. Sicherheitskritische
Vorginge, wie Onlinebanking oder Einkiufe (hier vor allem
das Bezahlen), sollten Sie generell nur mit Threm eigenen

Computer erledigen.

TIPP: Surfen mit fremden Computern

e Versuchen Sie, so wenig personliche Daten wie moglich einzu-
geben.

e Fuhren Sie sicherheitskritische Vorgange nur auf dem eigenen
Computer aus, wie zum Beispiel Onlinebanking, Einkaufen und
Bezahlen.

e |oschen Sie alle Daten (Fotos, Cookies, Passworter usw.),
bevor Sie das Internetcafé verlassen!

Exkurs: IP-Adresse und DNS

Dieser Abschnitt erfordert etwas mehr technische Erklirun-
gen und ist fir all diejenigen relevant, die sich fiir die in der
Politik und in der Rechtsprechung heftig diskutierte Sper-
rung von Internetseiten interessieren — oder einfach nur wis-
sen wollen, was DINS und IP-Adressen sind.

Die Webadresse ist nur der Einfachheit halber als Name
realisiert, und es gibt zu jedem Namen auch eine Zahlenfolge
in der Form 123.123.123.123 — die sogenannte IP-Adresse
(IP = Internet Protocol), welche die eigentliche Internet-
adresse darstellt. So verbirgt sich hinter der Webadresse www.
internet-sicherheit.de aktuell die TP-Adresse 194.94.127.43.
Jetzt fragen Sie sich vielleicht, wie diese IP-Adresse zustande

kommt. Das erledigt der sogenannte Domain Name Service
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(DNS). Seine Aufgabe ist es, die namentliche Webadresse auf
die jeweilige numerische IP-Adresse zu «mappen» (abzubil-
den). Das heilit, wenn Sie in das Adressfeld Thres Browsers
eine Webadresse eintippen, dann iibergibt dieser sie dem Do-
main Name Service. Der DNS holt sich dann tber das Inter-
net die IP-Adresse und gibt diese an den Browser zurtick. Der
Browser wiederum baut mit der I[P-Adresse die Verbindung
zum Webserver auf, und die Webseite kann geladen werden.

DerVorteil dieser Methode ist, dass Sie sich keine kompli-
zierte Ziffernfolge merken miissen, sondern Namen, die in
der Regel viel eingingiger sind und auch einfacher zu raten,
wie zum Beispiel www.otto.de fiir den Versandhindler Otto
(in Deutschland). Der Nachteil ist, dass dieses Verfahren auch
zum Ausspihen von Daten genutzt werden kann, zum
Beispiel im Rahmen eines sogenannten Pharming-Angriffs,
bei dem der Domain Name Service manipuliert wird (siche
Seite 1031t)).

Ubrigens besitzt nicht nur jede Webseite eine TP-Adresse,
sondern auch jedes an das Internet angeschlossene Gerit. Das
muss so sein, damit die Datenpakete, die durch das Internet
sausen, genau wissen, wo sie hin missen (analog zur Post-
anschrift).

So machen Sie lhren Browser fit fiir die Datenautobahn

Um sich méglichst sicher im Internet zu bewegen, gibt es ei-
ne Vielzahl an technischen Hilfen. Der Browser selbst ldsst
sich sicherheitstechnisch optimieren und bringt bereits einige
Sicherheitsfunktionen von Haus aus mit. Die entsprechenden
Einstellungen konnen Sie beim Firefox im Ment «Extras» im

Reiter «Sicherheit» vornehmen.
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Warnen, wenn Websites versuchen, Add-ons zu installieren

Webseite blockieren, wenn sie als attackierend gemeldet wurde

Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde

Passwérter

Ausnahmen...

Master-Passwort verwenden

Warnmeldungen

Festlegen, wovor Sie beim Surfen im Internet gewarnt werden méchten

Master-Passwort dndern...

Gespeicherte Passworter...

Einstellungen...

[ ox

| [[Abbrechen | [ Hie

Abbildung 10: Sicherheitseinstellungen im Firefox Browser

Basis-Einstellungen

Wie in Abbildung 10 zu sehen ist, sollten hier bestimmte
Haken gesetzt sein. Der zweite und dritte Haken erkliren sich
von selbst und sollten auf jeden Fall aktiviert werden, um

nicht auf Webseiten zuzugreifen, die nachweislich problema-

tisch sind. Ist der erste Haken zusitzlich ge

nannte Add-ons geblockt, die automatisch installiert werden
sollen, also ohne vorherige Interaktion mit dem Anwender.

Add-ons sind kleine Zusatzprogramme, mit denen der

Browser erweitert werden kann, iahnlich

tung im Auto. Im Normalfall konnen diese, wie noch be-
schrieben wird, sehr niitzlich sein. Aber es konnten auch
Add-ons installiert werden, welche die Sicherheit bedrohen,

daher die Warnung. Der sich anschlieBende Bereich «Pass-

worter» bezieht sich auf die Speicherung
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Passwortern. Der Browser merkt sich nach der ersten Einga-
be auf Wunsch die Zugangsdaten und fullt die entsprechenden
Felder beim nichsten Besuch automatisch aus. Diese Kom-
fortfunktion ist jedoch mit Vorsicht zu genieen. Genauere

Informationen hierzu erhalten Sie ab Seite 57.

Werbung und aktive Inhalte blocken

Wild blinkende Werbebanner versprithen nicht nur einen
fragwiirdigen Charme, sondern sind oftmals auch ein Hilfs-
mittel fiir kriminelle Machenschaften. Um diese Art Wer-
bung zu blocken, sollten Sie Thren Browser ausriisten, indem
Sie ein entsprechendes Add-on installieren — beim Firefox
zum Beispiel Adblock Plus. Dazu rufen Sie die Mozilla-
Add-on-Webseite (Softlink 224) auf und geben in das Such-
feld «Adblock Plus» ein. Zur Installation driicken Sie ledig-
lich den Button

empfohlen ’ '

und wihlen im folgenden Dialog «Jetzt installieren» aus.
Nachdem das Add-on installiert wurde, miissen Sie den
Browser neu starten, und es offnet sich eine Webseite, auf der
Sie aufgefordert werden, eine der angegebenen Listen auszu-
wihlen.

Fiir Deutschland, Osterreich und die Schweiz ist es sinn-
voll, die vorgewihlte «Easy List Germany + Easy List» auszu-
wihlen und die Eingabe zu bestitigen. Fortan bleiben Sie
groftenteils von listiger und manchmal auch gefihrlicher

Werbung verschont.
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Aktive Inhalte konnen, wie bereits erlautert, ebenfalls eine Ge-
fahr darstellen. Deshalb besitzen die meisten Browser bereits
einen eingebauten Warnmechanismus, wenn aktive Inhalte zur
Ausfiihrung kommen sollen. Dieser ist aber nicht sehr flexibel
und reicht kaum aus. Eine deutlich bessere und komfortablere
Kontrolle bietet da das Firefox-Add-on NoScript. Die Instal-
lation folgt dem Beispiel von Adblock Plus.

Danach blockt NoScript zunichst alle Skripte (aktive
Inhalte) auf einer Webseite und teilt Thnen dies mit. Sie
kénnen nun entscheiden, welche Skripte Sie — temporir
oder immer — zulassen wollen und welche nicht. Der gelbe
Balken am unteren Bildrand signalisiert Thnen, dass Skripte
vorhanden sind, und mit einem Klick auf den Einstellungen-
Button beziehungsweise auf das 9-’ -Symbol rechts unten
in der Statusleiste gelangen Sie in das entsprechende Menti
(siehe Abbildung 11). Das Symbol zeigt gleichzeitig an, wel-
che Skripte geblockt werden und welche nicht.

[mehr] Einstellungen...
v | Informationsleiste anzeigen, wenn Skripte blockiert werden
Pressemitteilung | 04.11.2009 v | Am unteren Rand anzeigen

Antivirus ist immer noc Klang ausgeben, wenn Skripte blockiert werden

Gelsenkirchen, 04.11.2009 - We S5 skripte allgemein erlauben (nicht empfohlen)
IT-Sicherheit geht, greifen die mei SJ Alle Beschrénkungen fir diese Seite aufheben

ZE‘ Anhwms-Pror{ukten, dieses Erg Y Temporir alle Beschrinkungen fir diese Seite aufheben
eine reprasentative Umfrage vom...

{rmehr] (5] KA-ierich blockierte We-bsites »
e Nicht vertrauenswiirdig b
Pressemitteilung | 22.09.2009 S) branchenbuch-it-sicherheit.de erlauben
< [r— I &Y branchenbuch-it-sicherheit.de temporar erlauben
s Skripte sind momentan verboten | <SCRIPT>: 6 | <OBJECT>: 0 iﬁinstellungen... i x
Fertig )

Abbildung 11: Hier konnen Sie wihlen, wie Sie mit den jeweiligen
Skripten verfahren wollen.

NoScript ist so aufgebaut, dass auch ein Internetneuling

nach einer kurzen Eingewohnungszeit problemlos damit um-
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gehen kann. Einziger Wermutstropfen: Der tigliche Surfauf-
wand erhoht sich minimal, doch Sicherheit bendtigt eben
auch Zeit und Aufmerksamkeit.

Eine andere Moglichkeit ist, JavaScript tiber die Grund-
einstellung des Browsers vollstindig zu blocken (beim Fire-
fox tber das Ment «Extras» und dann im Reiter «Inhalt»).
Allerdings fithrt das im Zeitalter von Web 2.0 dazu, dass
sehr viele Webseiten nicht mehr richtig nutzbar sind. Darum

ist es sinnvoller, mit Add-ons wie NoScript flexibel zu

bleiben.

Ausblick: Wie sieht die Zukunft des Web aus?

Die Bedeutung des Browsers wird weiter zunehmen. Der
Trend geht dahin, dass Funktionen, die heute lokal auf dem
Computer ausgefithrt werden, «in das Internet wandern». Das
bedeutet, dass der Browser Programme wie Word, Excel,
PowerPoint etc. iiberfliissig machen wird, da diese Anwen-
dungen kiinftig als Internetdienste verfligbar sein werden und
wir unsere Dokumente im Internet verfassen und abspeichern
werden. Lokale Office-Installationen und grofB3e lokale Fest-
platten gehoren dann der Vergangenheit an. Diese Entwick-
lung nennt sich Cloud Computing, da alle Funktionen inner-
halb der «Internetwolke» angeboten werden.

Fir den Nutzer stellt sich dann die Frage, welchem
Cloud-Computing-Anbieter er so viel Vertrauen schenkt, dass
er ihm all seine Daten anvertraut. Denn diese sollten zuverlis-
sig zu jeder Zeit und auch in zehn Jahren noch zur Verfligung
stehen ...

Im Zuge dieser Entwicklung wird auch die Bedeutung

der Smartphones weiter wachsen. Diese bringen jedoch
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naturgemil ein groBeres Risiko mit sich, da die Wahrschein-
lichkeit, dass diese kleinen und hiufig mit sich herumgetra-
genen Gerite samt den gespeicherten Daten gestohlen wer-

den oder verloren gehen, deutlich hoher ist.
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Freuen Sie sich auf Teil 3:
Sicher bewegen im Internet — Passworter, E-Mail, Web 2.0

Ab 21.01.2013 zum kostenlosen Download auf
www.internet-sicherheit.de
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internet-sicherheit.






