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Dropbox & Co 
– Sicheres Arbeiten mit und in der Cloud 
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Überall Zugriff auf Ihre Daten 

Gut: 

Wie Cloud Computing unsere Nutzungsgewohnheiten verändert 

Besser: 
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Cloud Storage  
Unverschlüsselt ein sicherer Ort? 
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Risiken 
Warum sollte man Daten in der Cloud verschlüsseln? 

Transport von 
Daten / Arbeiten 
von unterwegs 

Sicherer 
Datenaustausch 

mit Externen 

Datendiebstahl, 
Schwachstellen 

beim Cloud 
Anbieter 

Rechtliche 
Vorgaben 
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Sicherer Cloud Speicher  

• Cloud Anbieter und ggf. Dritte dürfen die Daten nicht einsehen 
können 
 

• Was ist dazu notwendig: 
1. Sichere Datenübertragung 
2. Sichere Datenablage 
3. Sicheres Backup 

 
• Lösung: Verschlüsselung 

Anforderungen an sicheren Cloud Storage 
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Löcher in der Cloud 

Verschlüsselung der Daten: 
 

1. Die Schlüssel müssen auf anderen Systemen verwaltet werden 
als die damit verschlüsselten Daten 
 

2. Verwaltung/Erzeugung der Schlüssel darf nicht in den Händen des 
Cloud-Dienstleisters liegen 
 

3. Schlüssel müssen unter der Kontrolle des Nutzers befinden 

Nur Selbstverteidigung (Verschlüsselung) hilft. Aber was ist dabei zu beachten? 

1) http://www.securitymanager.de/magazin/news_h46762_loecher_in_der_cloud_nur_selbstverteidigung.html 
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verwaltet mit SafeGuard 
Enterprise 

Portabler Leser mit Passwort-
geschützen Zugriff 

Sicherer Cloud Speicher  
Mit SafeGuard Cloud Storage 
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SafeGuard Cloud Storage 
Eine verschlüsselte Datei: So liegt die Datei in der Cloud. 
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SafeGuard Cloud Storage 
Transparente Ver- und Entschlüsselung mit installiertem SafeGuard Client 

 

Dies ist ein geheimes und 
vertrauliches Dokument, das 
keinen was angeht, und 
deshalb mit SafeGuard Cloud 
Storage benutzertransparent 
verschlüsselt wurde. 
 

Authentisierung 
 nicht notwendig. 
Dateien werden 

transparent mit dem 
Schlüsselring  

des Users ver- und 
entschlüsselt 
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SafeGuard Cloud Storage 

 

Zugriff von Extern 
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********* 

SafeGuard Cloud Storage 
Zugriff von Extern 
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SafeGuard Cloud Storage 
Zugriff von Extern 
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Passphrase eingeben  

Passphrase eingeben  

Sophos Mobile Encryption 
Zugriff auf verschlüsselte Dateien auf  Android und iOS Geräten 

App starten und Dateien 
durchsuchen 

Dateiinhalt 

Dateiinhalt 
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SafeGuard Cloud Storage 
Nutzen 

Vertraulichkeit 
• Daten sind beim Transfer, in der Cloud und im 

Backup geschützt 

Unabhängigkeit • Arbeitet mit Public oder Private Cloud und 
gewährleistet den Datenschutz 

Schlüsselhoheit • Die Hoheit über Schlüssel und somit über ihre 
Daten verbleibt im Unternehmen 

Zugriff von Extern • Sicherer Zugriff von Extern über portable 
Anwendung auch von mobilen Endgeräten 
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SafeGuard Enterprise 
Data Protection everywhere 

Encryption for 
File Shares 

Data Exchange 

Device Encryption 

Partner Connect 

Encryption for 
Cloud Storage 

SafeGuard 
Enterprise 
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Fragen? 
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