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Uberall Zugriff auf Ihre Daten

Wie Cloud Computing unsere Nutzungsgewohnheiten verédndert
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Cloud Storage

Unverschliisselt ein sicherer Ort?
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Risiken

Warum sollte man Daten in der Cloud verschliisseln?

Datendiebstahl,
Schwachstellen
beim Cloud
Anbieter

Transport von
Daten / Arbeiten
von unterwegs

Sicherer
Datenaustausch
mit Externen

Rechtliche
Vorgaben
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Sicherer Cloud Speicher

Anforderungen an sicheren Cloud Storage

e Cloud Anbieter und ggf. Dritte dirfen die Daten nicht einsehen
kdnnen

e Was ist dazu notwendig:
1. Sichere Datenubertragung
2. Sichere Datenablage
3. Sicheres Backup

e Losung: Verschlisselung
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Locher in der Cloud

Nur Selbstverteidigung (Verschliisselung) hilft. Aber was ist dabei zu beachten?

Verschlisselung der Daten:

1. Die Schlissel mussen auf anderen Systemen verwaltet werden
als die damit verschlisselten Daten

2. Verwaltung/Erzeugung der Schliissel darf nicht in den Handen des
Cloud-Dienstleisters liegen

3. Schlissel mussen unter der Kontrolle des Nutzers befinden

1) http://www.securitymanager.de/magazin/news_h46762_loecher_in_der_cloud_nur_selbstverteidigung.html
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Sicherer Cloud Speicher
Mit SafeGuard Cloud Storage
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SafeGuard Cloud Storage

Eine verschliisselte Datei: So liegt die Datei in der Cloud.
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SafeGuard Cloud Storage

Transparente Ver- und Entschliisselung mit installiertem SafeGuard Client
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SafeGuard Cloud Storage

Zugriff von Extern
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SafeGuard Cloud Storage

Zugriff von Extern
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SafeGuard Cloud Storage

Zugriff von Extern
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‘Dieses Dokument enthélt streng Vertrauliche
Daten!!!

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the
industry's standard dummy text ever since the 15005, when an unknown printer took a galley of type
and scrambled it to make a type specimen book. It has survived not only five centuries, but also the
leap into electronic typesetting, remaining essentially unchanged. It was popularised in the 19605 with
the release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop
publishing software like Aldus PageMaker including versions of Lorem Ipsum.

m

It is a long established fact that a reader will be distracted by the readable content of a page when
looking at its layout. The point of using Lorem Ipsum is that it has a more-or-less normal distribution of
letters, as opposed to using 'Content here, content here', making it look like readable English. Many
desktop publishing packages and web page editors now use Lorem Ipsum as their default model text,
and a search for 'lorem ipsum' will uncover many web sites still in their infancy. Various versions have
evolved over the years, sometimes by accident, sometimes on purpose (injected humour and the like).

Contrary to popular belief, Lorem Ipsum is not simply random text. It has roots in a piece of classical
Latin literature from 45 BC, making it over 2000 years old. Richard McClintock, a Latin professor at
Hampden-Sydney College in Virginia, looked up one of the more ohscure Latin words, consectetur, -
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Sophos Mobile Encryption

Zugriff auf verschliisselte Dateien auf Android und iOS Gerdten
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SafeGuard Cloud Storage

Nutzen

Daten sind beim Transfer, in der Cloud und im

Vertraulichkeit Backup geschiitzt

Arbeitet mit Public oder Private Cloud und

nabhangigkeit
Unabhangigke gewahrleistet den Datenschutz

Die Hoheit tGber Schlissel und somit Gber ihre

Schliisselhoheit o
Daten verbleibt im Unternehmen

 Sicherer Zugriff von Extern Uber portable

Zugriff von Extern
& Anwendung auch von mobilen Endgeraten
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SafeGuard Enterprise P uniqueprofects

Data Protection everywhere
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Fragen?

It is a bit freaky with this
wireless technology
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